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DEJA SIN EFECTO RESOLUCION EXENTA
N° 666, DE 26 DE JULIO DE 2013, DE ESTE
SERVICIO, Y APRUEBA NUEVA POLITICA

GENERAL DE SEGURIDAD DE LA
INFORMACION DE LA AGENCIA DE CALIDAD
DE LA EDUCACION.

RESOLUCION EXENTA N© 1440

SANTIAGO,2 & DIC 2014

VISTOS:

Lo dispuesto en el DFL N°® 1/19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que fija el texto refundido, coordinado vy sistematizado de la Ley N° 18.575,
Organica Constitucional de Bases Generales de la Administracién del Estado; en la Ley
N° 19.880, que Establece las Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracidn del Estado; en la Ley N° 20.529, que crea el
Sistema Nacional de Aseguramiento de la Calidad de la Educacion Parvularia, Basica vy
Media y su Fiscalizacion; en el DFL N° 29, de 2004, que fija el texto refundido, coordinado
y sistematizado de la Ley N° 18.834, sobre Estatuto Administrativo: en la Ley N° 20.285,
sobre Acceso a la Informacién Piblica; en la Ley N° 19.799, sobre Documentos
Electrénicos, Firma Electrénica y Servicios de Certificacion de dicha Firmas; en la Ley
N° 19.628, sobre Proteccién a la Vida Privada; en el Decreto Supremo N° 83, de 2005, del
Ministerio Secretaria General de la Presidencia, que Aprueba Norma Técnica para los
Organos de la Administracién del Estado sobre Seguridad y Confidencialidad de los
Documentos Electrénicos; en la Norma Chilena NCh-ISO 27001/2009 Tecnologia de la
Informacion- Técnicas de Seguridad- Sistemas de Gestién de Seguridad de la Informacion;
en la Norma Chilena NCh-ISO 27002/2009 Tecnologia de la Informacion-Cddigo de
Practicas para la Gestion de la Seguridad de la Informacion; en las Resoluciones Exentas
Ns® 666, de 2013, de este Servicio, que Aprueba Politica General de Seguridad de la
Informacién de la Agencia de Calidad de la Educacion; 695, de 2013, de este Servicio, que
Crea Comité Directivo de Seguridad de la Informacién y Determina sus Funciones y
Responsabilidades y 241, de 2014, de este Servicio, que Crea Comité Operativo de
Seguridad de la Informacién y Determina sus Funciones, Composicién, Organizacién y
Funcionamiento; en el Decreto N° 348, de 2014, del Ministerio de Educacién,
Nombramiento Secretario Ejecutivo de la Agencia de Calidad de la Educacion; y en la
Resolucion N© 1,600, de 2008, de la Contraloria General de la Republica, sobre exencion
del tramite de toma de razon; y

CONSIDERANDO:

1° Que, de acuerdo al Decreto Supremo N° 83, de 2005, del Ministerio Secretaria General de
la Presidencia, la Norma Chilena Oficial Nch-ISO 27001.0f2009, como también lo establecido
en la Ley N° 20.285, y otras normativas presentes en el Sistema de Seguridad de la
Informacion del Programa de Mejoramiento de la Gestion, las exigencias y recomendaciones
que se proveen, presentan desafios en cuanto a la necesidad de garantizar estandares
minimos de seguridad en el uso, almacenamiento, acceso y distribucién de informacioén, por
lo que es necesario la implementacién de un Sistema de Seguridad de la Informacién.

2° Que, en conformidad a lo sefialado en el articulo 11 del decreto supremo individualizado
en el considerando precedente, se deberd establecer una politica que fije las directrices
generales que orienten la materia de seguridad dentro de cada institucion, que refleje
claramente el compromiso, apoyo e interés en el fomento y desarrollo de una cultura
institucional.

3° Que, la Agencia de Calidad de la Educacién debe cumplir con los requisitos del Programa
de Mejoramiento de la Gestidn (PMG) del Sistema de Seguridad de la Informacion.

4° Que, en concordancia con los considerandos precedentes, a través de la Resolucion
Exenta N° 666, de 26 de julio de 2013, se aprobé la Politica General de Seguridad de la
Informacioén de la Agencia de Calidad de la Educacion.



5° Que, conforme a la observacion realizada por la Direccién de Presupuestos, Ministerio de
Hacienda, a la Politica General de Seguridad de la Informacién vigente en la Institucion, se
hace necesario incorporar en ésta un parrafo concerniente a la revisién de su cumplimiento,
fuera de actualizar y/o precisar en otros ambitos su contenido.

6° Que, el Comité Directivo de Seguridad de la Informacién del Servicio acordé, en sesion de
05 de diciembre de 2014, que el cumplimiento de Ia Politica General de Seguridad de la
Informacién seré revisado anualmente a través de auditorias, ya sean internas o externas.

7° Que, atendido lo anterior, la Encargada de la Unidad de Planificacion, mediante
Memorandum N° 56, de 09 de diciembre de 2014, solicité al Departamento Juridico elaborar
el acto administrativo correspondiente para dejar sin efecto la Resolucién Exenta N® 666, de
26 de julio de 2013, ya referida, y aprobar una nueva Politica General de Seguridad de la
Informacion del Servicio.

RESUELVO:

1° DEJASE sin efecto la Resclucién Exenta N° 666, de 26 de julio de 2013, de este
Servicio, que Aprueba Politica General de Seguridad de la Informacién de la Agencia de
Calidad de la Educacidn,

2° APRUEBASE la Nueva Politica General de Seguridad de la Informacién de la Agencia
de Calidad de la Educacion, cuyo texto es el siguiente:

“Politica General de Sequridad de la Informacién de la Agencia de Calidad de la

Educacion”
1.- Declaracion Institucional.

La Agencia de Calidad de la Educacién, en adelante la Agencia, reconoce la importancia y
el valor de los activos de informacion como un elemento critico de apoyo al proceso de
toma de decisiones para el cumplimiento de la Misién Institucional Yy, por tanto, la
informacion requiere ser protegida convenientemente (junto a los procesos y sistemas que
la utilizan) frente a amenazas que puedan poner en peligro la continuidad operacional
rentabilidad social y conformidad legal, necesarios para alcanzar los objetivos
institucionales.

La Agencia, promoverd la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales relevantes, a través de la implementacién de un Sistema de
Seguridad de la Informacién, en adelante SSI, gue permita asegurar la continuidad
operacional de los procesos y servicios de la institucion

2.- Alcance.

Esta Politica contiene los lineamientos generales de la Agencia de Calidad de la Educacion
en materias relativas a la Seguridad de la Informacién. Esta Politica debera ser aplicada
por todos(as) los(as) funcionarios(as) de planta y contrata, personal a honorarios y toda
aquella persona natural o juridica que preste servicios Yy que a raiz de ello, tengan acceso
a los activos de informacién de la Institucion.

3.- Seguridad de los Activos de Informacion.

Para la Agencia, serdn Activos de Informacion, la informacién propiamente tal, en sus
multiples formatos, tales como papel, electrénico o cualquier otro medio, los equipos,
sistemas e infraestructura que soportan la informacién y las personas que la utilizan y que
tienen el conocimiento de los procesos institucionales.

Dado lo anterior, la Seguridad de la Informacién tiene como objetive proteger aquellos
Activos de Informacién que tengan una relevancia para la Institucién, para asegurar su
confidencialidad, integridad y disponibilidad y mantener la continuidad operativa de sus
procesaos.



4.- Roles y Responsabilidades.
La Agencia contard con una estructura funcional del SSI, la cual considera:

» Comité de Seguridad de la Informacion de caracter Directivo.
* Comité de Seguridad de la Informacién de caracter Operativo.
» Encargado(a) de Seguridad de la Informacidn.

Las responsabilidades y funciones de esta estructura se encontraran descritas en sus
respectivas resoluciones de creacién y nombramiento.

Asimismo, la Agencia incorporard en las descripciones del cargo, en los casos que asi se
determine, las funciones y responsabilidades que cada persona asume al interior de la
organizacion, para garantizar una adecuada gestién de la seguridad de la informacion al
interior de la institucion.

Serd responsabilidad de los(as) funcionarios(as) de planta y contrata, personal a
honorarios y toda aquella persona natural o juridica que presten servicios y que a raiz de
ello tengan acceso a los activos de Informacién de la Institucion, dar cumplimiento a la
presente Politica, asi como las politicas especificas, normas, procedimientos y otras
asociadas al SSI.

Las Jefaturas de Divisiones, Departamentos y Encargados, - y/o duenos de procesos,
deberan verificaran porque el personal de su dependencia cumpla la presente Politica, asi
como las politicas especificas, normas, procedimientos y demés asociadas al SSI.

Los Administradores de contratos o de contrapartes externas, deberan velar que toda
aquella persona natural o juridica que preste servicios y que a raiz de ello tengan acceso a
los actives de Informacién de la Institucién, den cumplimiento a la presente Politica, asi
como a las politicas especificas, normas, procedimientos y otras asociadas al SSI.

El incumplimiento de la presente Politica, as/ como de las politicas especificas, normas,
procedimientos o de otras asociadas al SSI, traera como consecuencia la aplicacion de lag
sanciones administrativas, independiente de la responsabilidad civil y penal, establecidas
en la legislacion vigente.

5.- Objetivos Especificos del Sistema de Seguridad de Ia Informacién.

1.- Respecto de la Confidencialidad, |la Agencia deberd verificar la aplicacion de los
controles necesarios para resguardar a los activos de informacién de cualquier acceso no
autorizado, revelaciones accidentales, espionaje, violacion de la privacidad y otras
acciones de similares caracteristicas.

2.- Respecto de la Integridad, |a Agencia deberad verificar por la aplicacién de los
controles necesarios para resguardar a los activos de informacion de cualquier degradaciaon
por efectos de agentes internos o externos, ambientales o manipulacion que afecten su
exactitud y completitud.

3.- Respecto de la Disponibilidad, |la Agencia debera verificar por la aplicacién de los
controles necesarios para resguardar a los activos de informaciéon de cualquier
interrupcion, asegurando que eéstos se encuentren accesibles y utilizables por usuarios
autorizados, para que no afecte la continuidad operacional.

4.- Respecto al Conocimiento, |a Agencia deber# verificar que los(as) funcionarios(as) de
planta y contrata de la Agencia y el personal contratado a heonorario, cuenten con las
competencias necesarias, para cumplir la presente politica, asi como las politicas
especificas, normas, procedimientos y demas asociadas al SSI.

6.- Analisis y Evaluacién de la Politica General de Seguridad de la Informacion.

La Politica General de Seguridad de la Informacién deberd ser evaluada por cl Comité
Directivo de Seguridad de la Informacion al menos una vez al afio o cuando se produzca
un cambio o incidente significativo que la impacte, con la finalidad de revisar y evaluar su
contenido y orientacién. Lo anterior, para asequrar la continua idoneidad, eficiencia y
efectividad del Sistema de Seguridad de la Informacion.



Los cambios a la Politica General de Seguridad de la Informacién seran aprobadas por e!
Secretario Ejecutivo de la Agencia.

7.- Revision del cumplimiento de la Politica General de Seguridad de la
Informacion.

Anualmente, y a través de auditorias, ya sean internas o externas, se revisara el
cumplimiento de la presente Politica General de Seguridad de la Informacién, con la
finalidad de recabar informacién que permita definir modificaciones en pro del
cumplimiento de la misma.

8.- Comunicacion de la Presente Politica General de Seguridad de la Informacion
a la Institucién y a Terceros,

La Politica General de Seguridad de la Informacion, serd comunicada a todo el personal de
la Agencia, mediante el correo electrénico de seguridad correspondiente a:
seguridadinformacion@agenciaeducacion.cl y otros medios disponibles que permitan su
entendimiento y difusién, como por ejemplo, inducciones a funcionarios(as), charlas de
difusion, afiches, entre otros.

Adicionalmente, serd publicada en la pagina web de la Agencia, banner “Politica de
Seguridad de la Informacién”, para conocimiento de terceros que interactien de manera
ocasional o permanente con la Agencia.

3° DIFUNDASE el presente acto administrativo a los(as) funcionarios(as) y al personal a
honorarios de la Agencia de Calidad de la Educacion.

4° DEJASE establecido que el cumplimiento del presente acto administrativo no irroga
recursos presupuestarios para el Servicio.

ANOTESE

| .'rl

.f
| |
. ;/_ J /
 F o | ."'I

P
ARLOS HENRIQUEZ CALDER

_\. SECRETARIO EJECUTIVO |/ [
AGENCIA DE CALIDAD DE LA EDUCACION

s
/

e i

|
.

a7 o
/& MV RRRCTDBLS
tribucion:

- Divisiones, Departamentas v Unidades del Servicio
- Secretaria Ejecutiva

- Unidad de Planificacién

- Oficina de Partes




